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摘　要：　目前针对RSA-CRT的建模类攻击研究较少，本文以模约减操作为研究对象，提出了一种针对RSA-CRT
实现的模板攻击方法 . 该方法的核心是解决了如何由模约减后中间值的汉明重量恢复RSA-CRT私钥的难题 . 该方法

的特点是基于模约减后中间值的汉明重量模型建模，通过采集选择密文模约减的能量迹进行模板匹配获取模约减后

中间值的汉明重量，由汉明重量变化值恢复中间值，进一步恢复RSA-CRT算法的私钥 . 另外，该方法的优点在于理想

情况下，基于中间值汉明重量模型建立的模板之间可以共用，且对中间值以多少位大小建模没有限制，可以选择字节

大小，64位大小，甚至私钥 p相同大小，实际环境中可根据泄露信息情况进行选取 . 最后，本文选择对中间值的最低字

节进行建模，验证了该方法的可行性，并给出了防护建议 .
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Abstract:　At present, there are few researches on profile attacks against RSA-CRT implementation. This paper takes 
modular reduction operation as the research object, and a template attack method against RSA-CRT implementation is pro⁃
posed. The core of this method is to solve the difficulty to recover the RSA-CRT private key from the Hamming weight of 
the intermediate value of ciphertext modular reduction. The characteristic of this method is to build a model based on the 
Hamming weight of the intermediate value derived from modular reduction. The Hamming weight can be obtained by col⁃
lecting the power traces of chosen ciphertext modular reduction for template matching, and the intermediate value is recov⁃
ered from the Hamming weight variation, the private key of the RSA-CRT algorithm can be further inferred based on the in⁃
termediate value. In addition, the advantage of this method is that ideally, templates based on the intermediate Hamming 
weight model can be shared, and there is no limit on the number of bits of the intermediate value for modelling, which can 
be in byte size, 64 bit size, or even the bit size of p. In the actual environment, it can be selected according to the leaked in⁃
formation. Finally, in this paper, the lowest byte of the intermediate value is selected to model to verify the feasibility of this 
method, and the defense suggestions are also provided.
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1　引 言
Kocher 等研究者创新性地提出了差分能量分

析［1］，开创了能量分析攻击这一研究领域 . 能量分析攻

击［2］利用密码设备泄露的能量消耗信息进行攻击，是最

常用的一种攻击方式 . 能量分析攻击主要分为两类，一

类是建模类攻击，如模板攻击［3，4］，另一类是非建模类

攻击，如相关能量分析［5~7］. 其中，模板攻击成立的前提

是能量消耗依赖于正在处理的数据 . 使用模板攻击一

般需要两个步骤，其一是使用多元正态分布对已拥有

权限的训练设备采集的能量迹的特征进行刻画；其二

是使用目标设备的能量迹进行匹配恢复算法使用的密

钥 . 由于模板攻击具有极强的现实威胁性，分析者对其

进行了深入研究，并将其用于破解各种密码算法工程

实现，恢复密码算法使用的密钥 . 到目前为止，模板攻

击的密码算法涵盖了SM4、DES和AES算法等，但尚没

有基于模板的RSA［8］算法模约减攻击 .
RSA 算法是一种被广泛应用的公钥密码算法，对

其进行能量分析攻击一直是分析者研究的热点 .  Mes⁃
sees等分析者提出了针对模幂运算的三种差分能量攻

击方法［9］： 单指数多数据、多指数单数据和零指数多数

据攻击，并分析了这三种方法的使用条件 .  Novak通过

判断Garner 重组运算中模 p运算中是否执行加 p运算，

提出了选择可适应密文的简单能量分析攻击［10］. Yen等

分析者提出了一种选择明文的简单能量分析攻击方

法［11］，当 k 是奇数时，计算 (n - 1)k º n - 1(mod n). 当 k 是

偶数时，计算 (n - 1)
2 ´

k
2 º 1(mod n)，通过观察能量迹中的

能量消耗信息可以直接获得 RSA 算法使用的私钥 .
Witteman 利用了 RSA-CRT 重组运算中近似相等关系，

提出了逐字节猜测素数 p或 q的能量分析攻击方法［12］.
Witteman等分析者针对RSA-CRT带有能量消耗分支平

衡算法防御措施的快速实现方式［13］，提出了一种恢复

密钥的能量分析攻击方法 . Coppersmith 提出了针对

RSA的因子分解定理［14］，如果能够获取 p或 q的低部分
1

4 ´ log
2
n位信息，那么可以直接恢复出 p和 q，但是目

前并没有相关研究者在该条件下成功恢复出 p和 q值 .
有许多研究者提出了已知 p 某些比特恢复 p 的实现方

法［15~18］，其中 2021年 Millera 等研究者提出了一种减少

格的维度和矩阵大小的方法［19］，使得恢复 RSA 算法的

密钥时间更少，速度更快 .
目前，已发表的针对 RSA-CRT 模约减攻击都采用

了相关能量分析与选择密文相结合的方式 . 在一些场

景中，通常可以获取模约减后的汉明重量值的一些信

息，如何由汉明重量值恢复 RSA-CRT 算法的私钥是一

个难题 . 在本文中，我们提出了一种基于模板的模约减

攻击方法，解决了如何由模约减后中间值的汉明重量

恢复私钥的难题，并且提出了一种 RSA-CRT 私钥恢复

算法 .
2　相关工作

RSA-CRT运算包括模约减、模幂和重组三部分 . 由

于 RSA-CRT 公钥算法的特点，针对其进行模板攻击的

研究较少 . 许森等研究者针对RSA-CRT的重组部分提

出了相似操作模板攻击方法［20］，该方法主要是利用重

组输出的已知数据和能量迹进行建模，然后对相同的

能量迹中的相似操作部分进行匹配恢复未知数据 . 此

外，还有一些研究者针对 RSA 的密钥生成部分提出了

不同的模板攻击方法［21，22］.
由于模约减运算的复杂性，现有的攻击方法都采

用了与选择密文相结合的方式，主要分为两类：第一种

为等距离输入攻击［23，24］ 或单字节随机攻击；第二种则

使用形如 n - k的随机数据作为密文进行攻击［25，26］，k为

p 的长度 . 第一种方法通过选择随机密文 c，将中间值

r = c mod p作为相关能量分析攻击目标，采用从低到高

逐字节攻击的方式，每次恢复中间值 r的一个字节，直

到逼近或恢复出完整的 r，最后由 r恢复出 RSA-CRT的

私钥p.
第二种方法为选择密文形如 c = n - x的随机密文，

其中随机密文 x小于 p，中间值 r = n - x(mod p)= p - x，因

此该方法可以使用相关能量分析逐字节恢复私钥 p. 与

第一种方法相比，第二种方法直接恢复的是私钥 p的某

个字节，而且只需要采集一次能量迹即可，且恢复其他

字节可以共用相同的能量迹，但每次使用能量迹不同

位置的能量消耗 .
3　RSA-CRT

RSA 是一种被广泛应用的公钥密码算法，它的安

全性依赖于大整数因子分解数学难题 . RSA 算法密钥

可分为公钥（e， n）和私钥（p，q，d）两部分，且满足等式

n = p ´ q，ed º 1 mod (p - 1)(q - 1). 使用RSA算法对密文 c

进行解密运算对应于计算模幂m = cd mod n.
RSA-CRT 是一种利用中国剩余定理 （Chinese Re⁃

mainder Theorem， CRT）加速 RSA 运算的方法 . RSA-

CRT的实现可以分为模约减、模幂和重组三部分，如算

法 1 所示 . RSA-CRT 模幂运算的操作数长度已降低为

原来的一半，实现效率提升近 4倍，因此在实际应用中，

各设计工程师优先使用 RSA-CRT 算法，特别是在计算

及存储资源有限的密码设备中 .
4　一种基于模板的 RSA-CRT 模约减攻击

方法

如算法 1 所示，其第 2 步计算 cp = c mod p 和 cq =

690
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c mod q 即为模约减操作，其中 c 为密文，p、q 为 RSA-

CRT的私钥 . 选择密文攻击是一种攻击模式，攻击者可

按照其需要，对任意选择的输入执行密码运算，从中获

取相关信息进行密码分析 . 选择密文攻击可与其他密

码分析技术相结合，以提升攻击效果 . 本节介绍一种针

对该操作的基于模板的攻击方法，通过选择密文，获取

模约减后中间值 cp 或 cq 的汉明重量，最后由汉明重量

变化值恢复出RSA-CRT的私钥 .

4. 1　RSA-CRT密钥恢复方法

在 RSA-CRT 算法实现的第 2 步就是密文 c 模 p 的

约减操作，之前的相关分析者针对该操作提出了一些

分析方法，其中之一是通过能量分析与密文相结合恢

复约减操作中间值 r，但在一些场景中，由侧信道的相

关攻击方法并不能直接得到 r，而是得到 r的一部分信

息，比如 r的汉明重量值 . 本小节重点介绍如获取约减

操作后中间值 r的汉明重量，如何进行分析推理得到私

钥p，进而分解n，得到q.
通常在已知 r 情况下，可以直接求解其汉明重量

值，但反过来则不能逆向求解出唯一的 r，这是由于汉

明重量到 r 之间的映射关系不是单射 . 在侧信道攻击

中，由分而治之思想，通常可以获取 r的逐比特、逐字节

或更多位汉明重量值，获取多少位汉明重量值取决于

CPU或专用 IC计算时侧信道泄露信息的情况 . 如果是

逐比特汉明重量已知，那么相当于直接得到 r，但实际

环境中通常不符合逐比特泄露的场景 . 接下来本文介

绍中间值 r 的逐字节汉明重量已知情况下如何恢复

RSA-CRT私钥p的方法 .
选取已知固定密文 c，由于 r = c mod p，如果得出 r，

则通过计算 p = gcd(c - rn)可以恢复 p. 假设通过侧信

道可以逐字节获取 r的汉明重量，r以字节为基表示为

r = rk - 1|rk - 2||r1|r0，如果 r等于 0，则 p = gcd(cn)，否则首

先考虑恢复 r的最低字节 r0. 选择计算 c - 1(mod p)= r -

1，通过穷举 r0 从低到高第一个为 1的各种情况，如表 1
所示，x表示未知数 0或 1. 本文通过密文 c采集的能量

消耗进行模板匹配得到原 r0 值的汉明重量，然后选择

密文 c - 1 模板匹配得到现 r0 值的汉明重量，进一步可

以求出这两个汉明重量变化值，通过查表 1可以得出第

1个为 1的置位 . 如选择密文 c - 1后汉明重量增加 4，则
可以确定原 r0 值为 xx10000. 类似的方法，对 r0 的其他

比特值进行恢复，通过选择密文 c - 1 ´ 2i 确定第 2个为

1 的位置，直到得出 r0 值，其中 i - 1 为最近恢复 1 的

位置 .

由表 1分析可以得出，恢复一个字节，如每个字节

的每个比特位都是 1，最多需要匹配 8次能量迹 . 理想

情况下，假设 RSA-CRT 私钥 p的位数为 512位，则恢复

每个字节需要 8次能量迹匹配，恢复 r最多需要选择密

文对应的 512 次能量迹匹配，加上固定密文 c 匹配对

应的能量迹，最多需要匹配 513 次能量迹 . 实际环境

中每一次匹配可能需要多条能量迹，甚至上万条能

量迹 .
4. 2　提升的RSA-CRT密钥恢复方法

由于每个选择密文对应的能量迹仅用于恢复 r 的

某一个比特位为 1的位置，且不能用于恢复 r的其他字

节或比特，使得能量迹的使用效率较低，这是由于能量

分析攻击可以使用能量迹上的不同能量消耗值恢复密

钥的不同比特 .  本节将使用能量迹上的不同能量消耗

值恢复中间值 r，减少RSA-CRT模约减模板攻击密钥恢

复能量迹数量 .
由于每次选择密文都是逐次减 1，限制了选择中

间值的变化，因此在选择密文时，使用 c - 1 - - 1 ´
263 ´ 8 (mod p)= (r63 - 1)|(r62 - 1)||(r0 - 1) 代 替 原 先 c -

1(mod p)= r - 1. 显然当 ri - 1 - 1 不需要借位时，每个字

节之间相互独立，可以通过汉明重量变化查找表 1 得

出 . 进一步分析可以得出，恢复 r 的最低字节没有变

化，仍然可以按照原方法通过汉明重量变化查找表 1
得出 . 当要恢复的字节 ri - 1 的 j 位数至最高位为 0 时，

ri - 1j - 1 ´ 2j 需要从 ri 字节借位，这时会影响 ri 中的汉

算法1 RSA⁃CRT
输入:npqc

输出:m = cd mod n

1. 预计算dp = d mod(p - 1)和dq = d mod(q - 1);
2. 计算 cp = c mod p和 cq = c mod q ;
3. 计算 iq = q-1 mod p;
4. 计算mp = cdp

p  mod p;
5. 计算mq = cdq

q  mod q;
6. 计算m =mq + q(q-1 (mp -mq )mod p);
7. 得出m.

表1　中间值 r0汉明重量变化表

原 r0值

xxxxxxx1

xxxxxx10

xxxxx100

xxxx1000

xxx10000

xx100000

x1000000

10000000

00000000

选择密文

c - 1

c - 1

c - 1

c - 1

c - 1

c - 1

c - 1

c - 1

c - 1

现 r0值

xxxxxxx0

xxxxxx01

xxxxx011

xxxx0111

xxx01111

xx011111

x0111111

01111111

11111111

汉明重量变化

-1
0
1
2
3
4
5
6
8

691
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明重量变化 . 由于带有借位最小的选择密文等于

ri - 2，并不改变 ri 的最低位值，这种情况无法直接确定

最低位值 . 因此本方法首先分别使用原方法确定每个

字节的最低位是否为 1. 如某个字节最低位确定结果

为 1. 通过密文 c 采集的能量消耗进行模板匹配得到

原 ri 值的汉明重量，选择密文 c - 2i ´ 8 + 1 - 2i ´ 8 模板匹配

得到现 ri 值（原 ri-3）的汉明重量，进一步可以求出这

两个汉明重量变化值，通过查表 2可以得出第 2个为 1
的置位 . 类似的方法，对 ri 的其他比特值进行恢复，通

过选择密文 c - 2i ´ 8 + j 确定第 3个为 1的位置，直到得出

ri 值，其中 j - 1 为最近恢复 1 的位置，直到该字节中间

值确定 .

如某个字节最低位确定结果 0，通过密文 c采集的

能量消耗进行模板匹配得到原 ri值的汉明重量，选择密

文 c - 2i ´ 8 + 1 模板匹配得到现值（原 ri - 2）的汉明重量，

进一步可以求出这两个汉明重量变化值，通过查表 3可

以得出第 1个为 1的位置 . 类似的方法，对 ri 的其他比

特值进行恢复，通过选择密文 c - 2i ´ 8 + j 确定第 2 个为 1
的位置，直到得出 ri 值，其中 j - 1为最近恢复 1的位置，

直到该字节中间值确定 .
在以上分析基础上，假设 RSA-CRT 私钥 p 的位数

为 512位，加上固定密文 c对应的能量迹匹配 . 理想情

况下，最多需要 64 + 7 + 1 = 72次能量迹匹配 . 与原方法

一样，实际环境中每一次匹配可能需要多条能量迹，甚

至上万条能量迹 .
由上面介绍的已知中间值的每个字节汉明重量

变化恢复中间值 r 的方法可知，如果可以得到中间值

r 每 64 位的汉明重量变化值，那么该方法仍然适合，

而且理想情况下不超过 72 次能量迹匹配 . 如果直接

得到中间值 r 的汉明重量变化值，那么该方法仍然适

合，而且理想情况下需要 512 + 1 = 513 次能量迹匹

配 . 该情况类似于逐比特恢复，但由于实际环境中 r

的每位不可能全是 1，因此需要的能量迹匹配明显小

于 513.
综上，与原方法相比，提升的方法虽然减少了能量

迹的采集次数，但是每次需要计算选择密文较复杂，容

易出错，原方法相对更直接简单，但需要较多采集和匹

配能量迹次数 . 如上分析，该攻击方法可行的一个主要

特点是选择密文攻击，因此设计者可以在工程实现中

使用底数进行随机数乘法掩码进行防护 . 当进行

c mod p操作时，进行运算的密文 c由 c乘以随机数R替

换，而不是最初选择的密文 c，因此该防御措施使得攻

击者无法选择密文进行攻击，以达到有效防护的效果 .
但为了保证算法的结果正确性，需要在后面进行脱掩

操作，这会增加性能方面的开销 .
5　实验验证

在第 4节基于模板的RSA-CRT模约减攻击方法基

础上，本节进行基于模板攻击的 RSA-CRT 实现模约减

攻击验证实验 . 本实验对象是基于自制的 ARM 开发

板，主芯片采用 STM32F405RGT6 芯片，该芯片基于

ARM Cortex-M4 内核，32 位 CPU，168 MHz 主频 . 本实

验使用电磁探头采集芯片处理 c mod p作的能量消耗，

选用的探头是 LANGER RF-B，选用的示波器是 Lecroy 
9104. 本实验选择最低字节的汉明重量建模，并且每

个字节都复用该模板进行匹配 . 结果表明，该方法成

功恢复出了 RSA-CRT 私钥 p，验证了该方法的可

行性 .
本实验第 1步选取了 60 000个随机明文，并使用示

波器分别采集芯片处理 c mod p操作的能量消耗，采样

率设置为 10 GS/s，每次采集 10万个点，如图 1所示 . 第

2步将采集的能量迹进行滤波、对齐预处理 . 第 3步本

实验在泄露位置附近选择 5 个兴趣点 . 第 4 步将 r =
c mod p中间值相同的汉明重量值对应的能量迹分为一

组 . 第 5 步计算每组能量迹的均值向量和协方差矩阵

建模 . 第 6步通过第 4节选择密文，每条密文重复 1 000
次并分别采集对应的能量迹，并进行模板匹配，匹配结

果会得到 64个比较高的概率值 . 第 7步由匹配出的汉

表2　ri最低位为1的带借位汉明重量变化表

原 ri值

xxxxxx11

xxxxx101

xxxx1001

xxx10001

xx100001

x1000001

10000001

00000001

选择密文

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

c - 2i ´ 8 + 1 - 2i ´ 8

现 ri值

(原 ri - 3)
xxxxxx00

xxxxx010

xxxx0110

xxx01110

xx011110

x0111110

01111110

11111110

汉明重量变化

-2
-1
0
1
2
3
4
6

表3　ri最低位为0的带借位汉明重量变化表

原 ri值

xxxxxx10

xxxxx100

xxxx1000

xxx10000

xx100000

x1000000

10000000

00000000

选择密文

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

c - 2i ´ 8 + 1

现 ri值

(原 ri - 3)
xxxxxx00

xxxxx010

xxxx0110

xxx01110

xx011110

x0111110

01111110

11111110

汉明重量变化

-1
0
1
2
3
4
5
7
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明重量值计算变化值，得出中间值 r然后计算私钥 p，并

验证p的正确性 .

由于篇幅限制，本文仅介绍一个选择密文的实

验模板匹配过程图 . 中间值 r 大小为 64 字节，能量

迹模板匹配结果的最高 16 字节汉明重量如图 2 所

示，横轴表示采样时间，纵轴表示模板匹配的概率，

并且图中使用不同的线型分别绘制了不同汉明重量

模板对应的匹配概率 . 通过分析可以得出，该能量

迹中存在 16 个明显的尖峰，分别对应着 16 个字节的

泄露时刻，而且每个尖峰处的最高概率值对应匹配

9 个模板的某一个汉明重量，即 r 在该字节处的汉明

重量值 .

进一步，由模板攻击相关理论得出，最高字节的汉

明重量为模板匹配最高概率对应的汉明重量值，如图 3
所示 . 其他字节分析类似不再赘述，能量迹模板匹配的

32~48 字节见图 4，16~32 字节见图 5，最低 16 字节

见图6.
由上面实验过程可以得出选择密文模约减后中

间值的每个字节对应的汉明重量，将每个汉明重量与

实际中间值的汉明重量相比，可以得出所有的汉明重

量已全部正确恢复，因此可以进一步进行密钥恢复，

验证了该方法的可行性 . 实际中如果有两个字节匹配

结果相近，那么需要增加条数，保证匹配结果的正

确性 .

图5　能量迹模板匹配结果的16~32字节汉明重量

 

能
耗

/m
V

图1　RSA-CRT模约减操作能量迹

图2　能量迹模板匹配结果的高16字节汉明重量
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图3　能量迹模板匹配结果的最高字节汉明重量

图4　能量迹模板匹配结果的32~48字节汉明重量
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6　结束语

RSA算法是一种基于大整数因子分解难题的公钥

密码算法，该算法具有加解密和签名功能，在我国大量

使用 . 在实际环境中，RSA运算优先选择基于CRT模式

实现，可以提高大约 4倍计算速度 . 能量分析攻击具有

代价低、可行性强的特点，对密码算法实现的安全性构

成极大威胁 . 本文基于建模类场景，提出了一种基于模

板的模约减攻击方法，解决了如何由模约减后中间值

的汉明重量恢复私钥的难题 . 建议设计者在工程实现

中使用底数乘法掩码的防护方法，使得选择密文攻击

不能有效进行，以达到有效防护的效果 .
该方法基于模约减后中间值的汉明重量模型建

模，通过采集选择密文模约减的能量迹进行模板匹配

获取模约减后中间值的汉明重量，然后由本文提出的

私钥恢复方法进行密钥恢复 . 另外，该方法的优点在于

理想情况下，基于中间值汉明重量模型建立的模板之

间可以共用，且对中间值以多少位大小建模没有限制，

可以选择字节大小，64位大小，甚至私钥p相同大小，实

际环境中可根据泄露信息情况进行选取 . 该方法可以

为密码实现分析者和专业测评机构提供一种有效的攻

击方法和评估手段 .
致谢 本工作由中国互联网发展基金会资助 .
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